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JUSTIFICACION Y MOTIVO

En la politica de seguridad de la empresa se esbozan las lineas maestras a seguir para
establecer el marco de seguridad de la informaciéon y que seran seguidas por las demas
politicas y controles relacionados en los Anexos especificos para proteger la
confidencialidad e integridad de la informacidn segun las directrices de ISO 27001.

Este documento es un abstracto de los puntos mas importantes de la politica. La politica de
seguridad completa esta a disposicion de los clientes bajo peticion a la direccion
info@winfor.es

0.1 DECLARACION DE SEGURIDAD

Desde Winfor se realiza la siguiente declaracion interna a todos sus empleados, partners y
clientes:

Winfor reconoce el valor de la informacion y la privacidad y por tanto ha
implementado un Sistema de Gestién de Seguridad de la Informacion (SGSI) para
controlar todos nuestros esfuerzos en materia de seguridad.

La Direccion de Winfor, representada en el Comité de Gestién de Seguridad de la
Informacion, considera la seguridad de la informacion y los datos personales como
un aspecto vital dentro de su estrategia para la consecucion de sus objetivos de
negocio.

La Direccion de Winfor estd comprometida a garantizar la maxima seguridad en los
servicios que provee, esto es, la confidencialidad, la integridad y la disponibilidad de
los datos, sistemas y/o comunicaciones gestionadas por Winfor.

La Direccién de Winfor estd comprometida a liderar y promover la seguridad a todos
los niveles de acuerdo con la Politica de Seguridad y los objetivos que estan
aprobados en ella, tanto generales como especificos y a crear un SGSI articulado de
tal forma que cumpla con los requisitos legales y regulatorios, gestione la proteccion
y distribucion de los activos de la empresa y sea distribuido y publicado en la red
corporativa para mejor conocimiento por parte de los empleados.
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0.2 PRINCIPIOS RECTORES

A continuacién, se identifican los principios genéricos que seguiran todas las politicas
subsiguientes y los controles especificos que sigan a éstas:

e Laresponsabilidad de todos los esfuerzos de seguridad ha sido otorgada al Security
Risk Manager o Gestor de Seguridad y Riesgos.

e Los documentos de politicas y procedimientos seran mantenidos al dia y puestos a
disposicion de todas las partes interesadas.

e Se proveera a todos los empleados de formacién sobre seguridad de la informacion.

e Se tomaran medidas organizacionales y técnicas para proteger los activos de
informacién.

e Comunicaciones: En Winfor las comunicaciones referentes a la seguridad de la
informacién emanan de direccién y estaran gestionadas por direccién general para
comunicaciones internas, en un correo electrénico o en la reunion diaria (que se
grabara para dejar evidencia del acto) y por direccion comercial para las
comunicaciones externas a clientes, también en forma de correo electrénico o
personalmente dependiendo de la relevancia del cliente (que se volvera a notificar
formalmente mediante email posteriormente para dejar evidencia).

e Se estableceran procedimientos para corregir y prevenir cualquier desviacién de la
politica o incidente de seguridad.

e Cumplir con todos los requisitos legales, normativos y contractuales en seguridad de
la informacion.

e Con el fin de mejorar de forma continua, se revisan y definen nuevos objetivos.

e Para ofrecer garantias a todas las partes interesadas, buscamos obtener la 1SO
27001.

e Las Politicas son responsabilidad de Gerencia y Direccion, y deben ser aprobadas
por Comité de Gestion de Seguridad de la Informacion. Tras su revision.

e Los controles y Anexos son disefiados por el Departamento de Sistemas siguiendo
las directrices marcadas por Gerencia y Direccion en las Politicas, pero deben ser
operativos y estan sujetos a revision y mejora continua por parte del Comité respecto
a su operatividad y eficacia.

e Las Plantillas y Procedimientos son responsabilidad del Departamento de Sistemas
y deben ser conocidas por los diferentes Departamentos y usadas para el registro de
la actividad de seguridad (solicitudes de cambio, accesos, usuarios...). Estan sujetas
a revision y cambio debido a su idoneidad o eficacia.
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